潜山市立医院紧密型医共体远程影像项目硬件清单
	序号
	名称
	功能
	参数
	数量

	1
	防火墙
	影像数据管理服务器安全防护
	性能要求：≥6个千兆电口，≥4个SFP插槽，防火墙吞吐≥4G，并发连接≥200万，每秒新建连接≥25000。                 
功能要求：
1.产品由专用的硬件平台、安全操作系统及功能软件构成。设备采用自主知识产权的专用安全操作系统；
2.支持智能DNS功能；支持DNS Doctoring功能（提供截图）；
3.支持监控功能，显示最近被拦截的IP、地址对象及应用的节点信息（提供截图）；
4.访问控制策略执行动作支持允许、禁止及认证，对符合条件的流量进行Web认证（提供截图）；支持针对地理位置特征库的访问控制（提供截图）；
资质文件：
1.提供原厂商国家级网络安全应急服务支撑单位证书、TL9000认证证书、信息技术产品安全测评证书EAL4+；
2.投标时提供原厂商针对本项目的3年售后服务承诺函原件；中标后合同签订前提供原厂商针对本项目的授权函原件。
	1台

	2
	网闸
	影像数据管理服务器安全防护
	性能要求：标准2U机架式结构；接口配置:内外端机双侧液晶屏；内端机≥4个10/100/1000Base-T接口，1个扩展槽位；外端机≥4个10/100/1000Base-T接口，1个扩展槽位；网络吞吐量：≥400Mbps；并发连接数：≥8万；内外端机各≥1TB硬盘。
功能要求：
1.“2+1”系统结构，内外端机之间采用专用硬件和专用协议进行连接；
2.支持访问控制日志记录和告警功能，支持最大活动会话数的控制和统计，支持IPV6扩展头的安全设置（提供功能截图）；
3.内置HTTP安全模块，支持URL过滤引擎、内容过滤引擎、文件过滤引擎、病毒过滤引擎、网页过滤引擎安全防护及单独启停控制（提供功能截图）；内置FTP安全模块，支持内容过滤引擎、文件过滤引擎、病毒过滤引擎安全防护及单独启停控制（提供功能截图）；
4.内置数据库安全模块，支持内容过滤引擎，能够对数据库用户名、命令、关键字等内容进行管控，支持允许、阻断、告警三种处理方式；
5.支持自动读取数据库表名和字段名，无需手动录入表名和字段名，降低配置复杂度（提供功能截图）。
资质文件：
1. 提供原厂商国家级网络安全应急服务支撑单位证书、TL9000认证证书、公安部计算机信息系统安全专用产品销售许可证书（增强级）
2.提供公安部GB/T28181-2016《公共安全视频监控联网系统信息传输、交换、控制技术要求》检测报告
3. 投标时提供原厂商针对本项目的3年售后服务承诺函原件；中标后合同签订前提供原厂商针对本项目的授权函原件。
	1台

	3
	乡镇医院防火墙
	乡镇医院前置服务器安全防护
	1.性能要求：≥5个千兆电口，≥1个Combo口；防火墙吞吐≥1G，并发连接≥30万，每秒新建连接≥3000；
2.为保证系统兼容性与稳定性，乡镇医院防火墙与本清单第1条“防火墙”须为同一品牌。
	8台

	4
	系统集成
	技术服务
	一、医院本部
1.为保证实施过程中不影响医院正常业务的开展，在项目实施前要求对医共体相关业务（包括医疗业务服务应用及公共卫生业务服务等）的数据备份，完整保存数据库与数据文件，确保业务数据准确无丢失；
2.完成与医共体远程影像系统的对接，及时处理实施过程中出现的故障，保证业务正常运行；
3.按要求完成防火墙和网闸的上架、安装及调试工作，包括基本参数的配置和安全策略的配置等。同时为保证整体系统的安全性，要求调试后进行安全防护能力测试；
二、乡镇医院
1.中标单位应自行与各乡镇医院联系，完成项目所涉及的所有乡镇防火墙的安装及调试工作；
2.对各乡镇医院内所有终端进行逐一调试，保证乡镇医院能正常使用医共体远程影像系统；
3.对实施过程中出现的问题及时进行处理，保证业务正常运行。
	1项



